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1 Allgemeines

1.1 Zielsetzung

Das vorliegende Handbuch dient als Rahmenwerk zur Vorbereitung und Reaktion auf Ereignisse und Situationen in
Bezug auf IT-Sicherheit, in denen die praventiven MaRBnahmen das Eintreten eines Notfalls nicht abwenden konnten. Es soll
ebenfalls Anwendung finden bei akuten Bedrohungen, die unverziigliche Aktivitdten erfordern, da ein Schadenseintritt bei
KUNDE mit hoher Wahrscheinlichkeit zu erwarten ist. Auch, wenn dieses Dokument ausschlief3lich Falle mit Bezug auf IT-
Sicherheit adressiert, so ist die Nomenklatur bewusst so neutral gewéhlt, dass dieses Dokument als Vorlage fiir andere
Notfall-Szenarien genutzt werden kann.

Das Ziel besteht darin, mit Hilfe einer funktionierenden Aufbau- und Ablauforganisation die nur bedingt vorhersehbaren
Vorfdlle moglichst zielgerichtet, zligig, nachhaltig und unter weitgehender Vermeidung zusatzlicher Beeintrachtigungen zu
bearbeiten und soweit moglich zu beseitigen.

Das IT-Notfallmanagement stellt dabei die Ebene zwischen der routinemaRigen Behandlung von (Sicherheits-)Vorfallen
(sog. Storungen) mit nur geringen Auswirkungen bis hin zu Major Incidents mit Security Bezug und Krisenfallen mit
erheblichen Auswirkungen (siehe Kap. 1.5 Definitionen) dar.

Die im Kapitel 5 (Notfalliibungen) beschriebenen MalRnahmen sind darauf ausgerichtet, bestmogliche Vorkehrungen fir
das Eintreten eines Notfalls zu treffen. Demgegeniiber soll mit dem in Kapitel 3 (Ablauforganisation IT-Notfallbewaltigung)
aufgeflihrten Prozessablauf Hilfestellungen bei der tatsachlichen Bewaltigung eines Notfalls bzw. der Durchfiihrung einer
Ubung gegeben werden.

1.2 Zielgruppe

Die Vorgaben in dieser Richtlinie sind fir alle Mitarbeiter der KUNDE verbindlich, die an der Vorbereitung und
Umsetzung von MaRRnahmen im Bereich IT-Notfallmanagement sowie der Bewadltigung von IT-Notféllen beteiligt
sind. Dies betrifft insbesondere die nachfolgenden Rollen:

= |T-Notfallteam

= |T-Notfallmanager (Security Board)
= |T-Notfallmanagement-Koordinator
= Assistenz

Dariiber hinaus muss beachtet werden, dass weiterflihrende Regeln (gesetzliche, vertragliche oder interne
Anforderungen) existieren konnen, die zusatzlich zu den Regeln in dieser Richtlinie beachtet werden missen.

Die Einhaltung der Vorgaben in dieser Richtlinie gilt gleichermaRen fir Mitarbeiter der KUNDE als auch fir externe
bzw. temporare Mitarbeiter (Berater, Freelancer, Mitarbeiter von Fremdfirmen, Mitarbeiter von Dienstleistern, Zeit-
bzw. Leiharbeitskrafte, Mitarbeiter aus Arbeitnehmeriberlassung, Werksstudenten, Praktikanten, ...), die Aufgaben
im oben genannten Tatigkeitsfeld im Namen der KUNDE erbringen bzw. bei der Leistungserbringung der KUNDE
mitwirken.

1.3 VerstoRe

Verletzungen bzw. die Missachtung von den Vorgaben dieser Richtlinie kdnnen sanktioniert werden. Einzelheiten
sind in der Information Security Policy (ISP) der KUNDE (Kap. 1.4) beschrieben.

1.4 Abweichungen

Option 1 Ausnahmeprozess nachfolgend:

Abweichungen von den Vorgaben dieser Richtlinie miissen an den Informationssicherheits-beauftragten (ISB)
gemeldet werden. Der ISB muss die Abweichung bewerten und — je nach Risiko — ablehnen, oder genehmigen.

Abhdngig vom Risiko der Regelabweichung kann eine Genehmigung pauschal, oder unter Auflagen gewahrt
werden, d.h. die Regelabweichung ist nur zulassig, sofern die definierten risikominimierenden Manahmen
umgesetzt werden.
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Eine Ausnahme kann dabei sowohl dauerhaft als auch temporar genehmigt werden. Die Entscheidung der
Ablehnung bzw. Genehmigung (inkl. Dauer der genehmigten Ausnahme) muss vom ISB dokumentiert und nach
Ablauf der Frist erneut Gberprift werden.

1.5 Definitionen

Die nachstehenden Definitionen gelten fiir alle relevanten Bereiche bzw. ausldsenden Ursachen. Ereignisse in Bezug
auf IT-Sicherheit stellen somit eine (modgliche) Teilmenge dar.

Die Regelungen in Bezug auf IT-Notfallmanagement werden auch fiir sich daraus entwickelnde Krisensituationen
angewendet, solange hierfiir keine Ubergeordneten Regelungen (unternehmensweites Krisenmanagement)
etabliert sind.
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Storung/Vorfall
Facility )
Vorfall Vorfall
haufig gering
Krise:

Unerwartetes Ereignis oder unerwartete Situation, die zu einer Unterbrechung von Geschaftsprozessen oder einer
Beeintrachtigung der Geschaftstatigkeit bzw. des Ansehens von KUNDE oder Auswirkungen auf die korperliche
und/oder geistige Unversehrtheit von Personen hat. Die durch eine Krise entstehenden Schaden sind aus Sicht des
Unternehmens bzw. der betroffenen Personen als erheblich und/oder nicht nur von kurzfristiger Dauer einzustufen.
Fir die Bewaltigung der Krise stehen aufgrund der Einmaligkeit der Konstellation nur bedingt im Voraus festgelegte
Verfahren und Dokumentationen zur Verfligung. Zur Lagebewertung, Analyse von Ursachen und
Losungsmoglichkeiten sowie fiir die Planung und Umsetzung von Interimslosungen wird eine interdisziplinar
zusammengesetzte Krisenorganisation benétigt, die fiir die Dauer der Krise (mehrere Stunden bis hin zu Wochen
oder Monaten) etabliert wird. Zuséatzlich kann die Einbindung externer Krafte zur Schadensbegrenzung,
Ursachenermittlung sowie Krisenbewaltigung sinnvoll und erforderlich sein.

Katastrophen stellen einen Sonderfall von Krisen dar, indem sie zeitlich und ortlich kaum begrenzbar sind und
groRflachige Auswirkungen auf Menschen, Infrastrukturen und/oder Werte haben. Die Bewaltigung einer
Katastrophe erfordert die Unterstlitzung externer Krafte und steht haufig unter Einbindung oder Leitung einer
externen Katastrophenschutzorganisation.
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Notfall:

Unerwartetes Ereignis oder unerwartete Situation mit erheblichen, jedoch zeitlich bzw. unter Umstanden
ortlich/regional absehbaren Auswirkungen, die nicht im Rahmen des Tagesgeschaftes bzw. des Stérungsmanage-
ments beseitigt werden kann. Die Ursachenermittlung und Behandlung erfordern die kurzfristige Bereitstellung
entsprechender Ressourcen, moglicherweise aus unterschiedlichen Bereichen sowie evtl. externer Spezialisten. Im
Rahmen der Analyse des Notfalls ist die Erfordernis zur Eskalation als Krise zur prifen.

Storung:

Ereignis oder Situation, in der Prozesse oder Ressourcen von KUNDE nicht wie vorgesehen funktionieren oder die
Auswirkungen auf die Unversehrtheit von Personen hat. Die durch eine Stérung entstehenden Schaden sind aus
Sicht des Unternehmens bzw. der betroffenen Personen als gering und/oder zeitlich absehbar einzustufen. Fur die
Stérungsbehebung reichen im Regelfall Ressourcen aus dem Tagesgeschaft aus.

e me - - " - - -l o “w»

Fir die fallweise Etablierung eines IT-Notfallteams stehen neben den namentlich benannten Rolleninhabern ein Pool
von Mitarbeitern aus den verschiedenen Bereichen zur Verfiigung. Die festen Mitglieder sind bei jedem Notfall bzw.
jeder Ubung eingebunden, die fallweisen Mitglieder nur bei Bedarf, d.h. in Abhdngigkeit des konkreten Notfalls.

Feste Mitglieder Fallweise Mitglieder (Bereiche)

= |T-Notfallmanager = |T Operations = Recht/ Compliance

= Assistenz = |T Network Management = Datenschutz

= |T-Notfallmanagement- = |T / Information Security = Business Continuity Management
Koordinator = Kommunikation = Personalmanagement

IT-Notfallteam

= Unternehmenssicherheit = Externe Berater

Fiir das IT-Notfallteam ist aktuell keine permanente Verfligbarkeit in Form eines Bereitschaftsdienstes erforderlich.
Stattdessen werden die betreffenden Personen in einem Notfall kontaktiert und nehmen auBerhalb von
Standardarbeitszeiten die vorgesehene Rolle war, sofern es die Umstande erlauben.
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3.2 Erstanalyse Lage durchfiihren

Die wichtigste Aufgabe des IT-Notfallmanagers besteht darin, eine Erstanalyse der aktuellen Situation zusammen
mit dem IT-Support vorzunehmen, aus der sich die Erfordernis fiir die Eskalation als Notfall und dementsprechend
die Einberufung des IT-Notfallteams ergibt.

Bei dieser Bewertung sind insbesondere folgende Punkte zu betrachten:

= Reichweite des Problems (z.B. Anzahl betroffener Systeme, Bereiche/Personen, Daten, Kunden)

= Betroffene Systeme (z.B. Kritikalitat aus Verfugbarkeitssicht, Relevanz/Verbreitungsgrad im Unternehmen)
= Betroffene Informationen (z.B. sensible Unternehmensinformationen, personenbezogene Daten)

= Bereits absehbare Auswirkungen (z.B. Beeintrichtigungen von Abldufen, Wahrnehmbarkeit intern/extern,
Meldepflichten)

= Mogliche/wahrscheinliche Ursachen (z.B. technischer Defekt, Bedienerfehler, absichtliche Handlungen)

= Dauer fir Analyse und Behebung (z.B. Einfluss auf Arbeitszeiten betroffener Bereiche/Personen, Erfordernis von
mehreren ,,Schichten” fir Losungsteams)

=  Erforderliche Ressourcen fiir Behebung (z.B. internes Personal, externer Unterstiitzungsbedarf, Einschaltung
von Ermittlungsbehorden)

Sollten fiir die Beurteilung weitere Informationen vom IT-Support oder anderen Bereichen/Personen benotigt
werden, hat der IT-Notfallmanager in diesem Zusammenhang das Recht, diese Bereiche/Personen kurzfristig
einzubinden und mit entsprechenden Aufgaben zur Unterstiitzung zu betrauen.

In jedem Fall ist der Krisenmanager von KUNDE bzw. eine seiner Stellvertretungen Uber den Notfall und die
wichtigsten Erkenntnisse in diesem Zusammenhang auf einem geeigneten und sicheren Weg zu informieren.

Wihrend der Arbeitsphasen herrscht —im Gegensatz zur Beratungs-/Entscheidungsphase —fiir gewéhnlich hektische
Betriebsamkeit aus parallelen Gesprachen und Telefonaten sowie der Ausarbeitung von Detailplanen (insbesondere
unter Anwendung des nachfolgend beschriebenen FORDEC-Prinzips).
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4 Notfalldokumentation

Der schnelle Zugriff auf die vorbereitete Dokumentation fiir die Bewadltigung eines Notfalls einschlieflich aller
Detaildokumente — auch bei Ausfall oder erheblicher Beeintrachtigung der Infrastruktur und IT-Systeme — ist im
Notfall von entscheidender Bedeutung. Dementsprechend ist bei der Speicherung darauf zu achten, moglichst
gangige Formate zu verwenden, die auf Standardrechnern zur Verfiigung stehen bzw. kurzfristig einsetzbar sind.

Zu dieser Dokumentation zahlen insbesondere
= die Ubergeordnete Dokumentation des Notfallmanagements in Form dieses Handbuchs einschliellich Anlagen;
= Detaildokumentationen zu ausgewahlten Notfallszenarien (soweit vorhanden);

= Detaildokumentationen der jeweiligen Fachbereiche (z.B. Checklisten, vorbereitete Pressetexte, Runbooks fir
gravierende Vorfille).
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Bereit, Ihr ISMS aufzubauen?
Lassen Sie uns gemeinsam starten!

Kontaktieren Sie uns jetzt fiir eine individuelle Beratung
und Unterstutzung.
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